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1. INTRODUCAO

Sendo a informacdo uma das varidveis determinantes na composicdo da oferta de produtos
e servigos destinados aos seus clientes e colaboradores, através da presente Politica de
Seguranca Cibernética o Fundo de Garantia de Crédito (FGC) estd engajado em garantir a
integridade, confidencialidade e disponibilidade da informagdo dos seus sistemas de
informacdo, da privacidade dos seus clientes e colaboradores, do cumprimento de
requisitos legais vigentes fornecendo de uma maneira eficiente e efectiva a gestdo desta

informacao e do negécio.

2. AMBITO E APLICABILIDADE

1. A presente Politica abrange controlos para assegurar a confidencialidade, integridade
e disponibilidade de informagdes, como os principais pilares para a seguran¢a da
Informacdo, assim como medidas preventivas e correctivas, voltadas ao controlo do
ambiente cibernético, mitigacdo de potenciais incidentes de seguranca cibernética e
reducdo de pontos de vulnerabilidades. Entre os principais controlos adoptados pelo

FGC, estao:

a. Autenticagao;

b. Criptografia;

c. Prevencao e deteccdo de invasao;

d. Prevencao de fuga de informacdes;

e. Realizacdo periddica de testes e varreduras para deteccdo de
vulnerabilidades;

f.  Proteccdo contra software maliciosos.

g. Estabelecimento de mecanismos de rastreabilidade da informacao;

h. Controlos de acesso e de segmentacdo da rede de computadores;

i. Manutencado de copias de seguranca dos dados e das informacdes;

j. Desenvolvimento seguro;
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k. Gestdo de incidentes;
I. Sensibilizagdo de utilizadores, clientes e fornecedores:

i. Iniciativas de sensibilizacdo da cultura de seguranca cibernética,
incluindo a implementagdao de programas de treinamento e de
avaliagdo periddica da sensibilizagdao de colaboradores;

ii. Iniciativas de sensibilizagdo sobre seguranca cibernética para

clientes, empresas terceiras e prestadores de servicos relevantes.

2. Esta Politica aplica-se a todos os colaboradores e demais intervenientes nos Sistemas

de Informacao do FGC.

3. OBIJECTIVO

A presente Politica tem como principais objectivos:

a. Garantir a confidencialidade, integridade e disponibilidade das
informacgdes dos clientes, colaboradores internos e fornecedores;

b. Proteger adequadamente os sistemas e informacdes;

c. Garantir a continuidade dos negdcios, protegendo os processos criticos de
interrupgoes; e

d. Garantir que sejam respeitadas as finalidades aprovadas pelo FGC durante
a prestacdo de servicos de terceiros quando da contratacao de servicos de

processamento e armazenamento de dados e de computagdao em nuvem.

4. RESPONSABILIDADES

A seguranca cibernética deve ser garantida pelos varios 6rgdos de estrutura do FGC no
ambito das suas atribuicOes descritas nos respectivos Manuais de Estrutura em vigor. As
responsabilidades pela gestdo da seguranca cibernética sdo asseguradas pela Direccdo de

Tecnologias da Informacao (DTI).
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5. PRINCIPIOS

O FGC possui politicas e procedimentos para assegurar que as informagles estejam
adequadamente protegidas, baseadas nos requerimentos minimos exigidos pelo BNA e nas

melhores praticas reconhecidas pelo mercado.

5.1. Gestao de Activos da Informagao
Os activos da informacdo devem ser identificados de forma individual, inventariados e
protegidos de acessos indevidos, de eventuais adulteracdes de dados e ter documentacado

e planos de manutencao actualizados.

5.2. Classificagdao da Informagao
1. As informagdes devem ser classificadas de acordo com a confidencialidade e as
proteccdes necessarias, abrangendo inclusive a criptografia de dados e de acordo com
a classificacdo dos niveis de relevancia.
2. Para mais informacdes, consultar a Norma de Classificagao de Informag¢do e a Norma
de Controlo de Acessos e Norma de Cria¢cdao, Gestao e Senha de Utilizadores.
5.3. Gestao de Acessos
1. As concessoes, revisoes e exclusoes devem basear-se em conceitos de autoridade,
autenticidade e privilégios minimos de acesso. Os acessos devem ser rastreaveis, a

fim de garantir a identificacdo de acesso e transacc¢ao.

2. Os niveis de controlos aplicados na gestdo de controlo de acessos variam de acordo
com a classificacdo do activo, incluindo, dentre outros, os seguintes mecanismos de

controlo:

a. Controlos de autenticacdo;
b. Criptografia;

c. Controlos de autorizacgao;
d. Segregacdo de funcgdes; e

e. Revisdo periddica de acessos.
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5.4. Gest3do de Riscos Cibernéticos Paginaly

Os riscos cibernéticos devem ser mapeados por meio de um processo estabelecido para
anadlise de vulnerabilidades, ameagas e impactos sobre os activos de informa¢ao do FGC,

por forma a serem enderecadas as protec¢des adequadas.

5.5. Gestao da Continuidade de Negdcios
1. Os controlos adoptados pelo FGC, na gestao de infraestrutura tecnoldgica, possuem
como objectivo primdrio garantir que o FGC se mantenha operacional frente a
ameacas cibernéticas, de modo a assegurar a confidencialidade, integridade e

disponibilidade da informacao.

2. A gestdo de riscos cibernéticos deve garantir a manutencdo da continuidade dos
negdcios, abrangendo servicos relevantes e a capacidade de continuar a entrega de
produtos ou servicos em um nivel minimo aceitavel e previamente definido, quando

da ocorréncia de um evento que interrompa as operacdes do FGC.
3. Os seguintes controlos devem ser adoptados:

a. Backup (cépias de seguranca) dos dados e das informacdes;

b. Elaboracdo de cendrios de incidentes considerados nos testes de
continuidade de negdcios, considerando cendrios de indisponibilidade
ocasionada por incidentes cibernéticos; e

c. Os resultados dos testes de continuidade de negdcios devem ser
informados para a confecgdo do relatério sobre o plano de accado e de

resposta a incidentes.
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As principais premissas aplicaveis a gestao de seguranca das aplicacdes e adopcdo de novas

tecnologias pelo FGC devem incluir:

a.

O desenvolvimento de novas aplicacdes de servicos relevantes deve estar
alinhado com as melhores praticas de seguranca cibernética recomendadas
por padrdes internacionais e pelas politicas do FGC, especificas para
desenvolvimento seguro;

Na adopc¢ao de novas tecnologias também deve ser submetido a controlos
de seguranca cibernética proporcionais a classificacdo de criticidade do
activo, sendo que estas passam por processos de classifica¢do, avaliacdao de
riscos e implementacdo de correccbes ou adequacdes antes de serem
disponibilizadas no ambiente produtivo;

Controlos e mecanismos de rastreabilidade das informacoes;

Testes de seguranga, como teste de penetracdo, cddigo seguro e teste de
vulnerabilidade, também devem ser executados para os servicos
relevantes antes da implementag¢ao no ambiente de producao;

Testes de seguranca da informacado gerais (como, por exemplo, andlise de
codigo seguro);

Controlos para assegurar a segregacao entre os ambientes de
desenvolvimento, homologacdo/teste e producdo, com o objectivo de
reduzir os riscos de acessos ndao autorizados ou alteracdes indevidas no

ambiente operacional, FGC de dados e/ou aplicacdes.

5.7. Testes de Seguranga Cibernética

A gestdo de testes de seguranca cibernética do FGC inclui os seguintes mecanismos de

controlo:

a.

Testes de seguranca cibernética para novas aplicacdes;

b. Testes de seguranca cibernética para aplicagdes existentes;

Cc.

Testes de seguranca cibernética para a infraestrutura de rede;
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d.

Acompanhamento de correccdes seguranca de falhas identificadas durante
os testes; e
Execucdo de novos testes de segurancga cibernética para confirmacdo de

que as falhas foram corrigidas.

5.8. Gestao de Incidentes de Seguranga de Informagao Tecnoldgica

O
(A LA

Fundode Garantiade Crédito

Padginal9

A gestdo e plano de respostas a incidentes cibernéticos para servicos relevantes do FGC,

inclusive os ocorridos em sistemas operados ou instalados em empresas contratadas que

prestam servicos relevantes, devem ser executados considerando as analises de causa,

impacto e efeito dos incidentes, bem como deve incluir, dentre outros, os seguintes

controlos:

Plano de Accbes de Resposta a Incidentes;

Medidas preventivas e mitigantes de incidentes relacionados com o
ambiente cibernético;

Processos e ferramentas utilizados na prevencao e resposta a incidentes;
Designacdo de area responsavel pelo registo e controlo dos efeitos de
incidentes relevantes;

Registo de incidentes, com informacdes sobre papéis e responsabilidades;
Classificacdo do incidente cibernético;

Andlise de causa e impacto;

Recebimento de informacGes de fornecedores, relacionadas com
incidentes com impacto na prestagao de servigos relevantes;

Definicdo de mecanismos para prevenir, detectar e reduzir a
vulnerabilidade a incidentes relacionados com o ambiente cibernético;
Elaboracdo do relatério anual sobre o plano de accdo e de resposta para
incidentes;

Iniciativas para compartilhamento de informacdes sobre os incidentes

cibernéticos relevantes com outras instituicdes financeiras autorizadas
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pelo BNA ocorridos no FGC e/ou comunicados pelos prestadores de F@&inal10
servigos relevantes do FGC; e
. Comunicagdao tempestiva ao BNA das ocorréncias de incidentes

cibernéticos relevantes e das interrupgdes de servicos relevantes.

5.9. Monitoramento de seguranga da informagao e prevengao contra ciberataques
O processo de monitoramento de seguranca da informacdo e prevencdo contra
ciberataques do FGC deve ter um conjunto de controlos e correctivos, com o objectivo de
evitar a concretizagcdo de ameacas cibernéticas, dentre os quais destacam-se:

a. Aplicacdo de actualizagdes e correccoes de seguranca;

b. Monitoramento contra-ataques cibernéticos e prevengao contra invasoes;

c. Verificacdo de conformidade de requisitos de seguranca cibernética;

d. Realizacdo periddica de testes e varredura de vulnerabilidades;

e. Monitoramento de status das ferramentas de antivirus e de alertas

gerados;
f. Proteccdo contra softwares maliciosos;

g. Prevencdo de fuga de dados.

5.10. Sensibilizagao sobre Seguranca Cibernética
O FGC deve garantir a disseminacdo dos principios e directrizes de Seguranca Cibernética
por meio de programas de sensibilizacdo e capacitacdo, fortalecendo a cultura de seguranca

cibernética e informacao, em todos os niveis operacionais.

5.11. Adop¢ao da computagcao em nuvem
1. O FGC, quando da utilizacdo de servigcos em nuvem, atendera aos critérios previstos
no Aviso n.2 08/2020, do BNA, considerando a criticidade e a sensibilidade dos dados
e dasinformacdes suportadas pelo referido servico, de acordo com a sua classificacao,

bem como o risco associado em caso de acesso indevido;

2. Na gestdo dos seus fornecedores de servicos em nuvem, o FGC busca principalmente

garantir a execucdo de controlos para prevencao de incidentes a serem adoptados
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por fornecedores que manuseiam dados sensiveis ou que sejam relevantes para as
actividades do FGC. Os referidos controlos devem ser compativeis com os processos

e mecanismos de seguranca cibernética adoptados pelo proprio FGC.

6. APROVAGAO E REVISAO DA POLITICA

1. A presente Politica, e quaisquer alteragdes futuras, serdo aprovadas pelo Conselho de
Administragdo (CA), a DTl coordenard a revisao regular da Politica conforme solicitagdo
do CA.

2. A Politica deverd ser revista anualmente ou sempre que necessario, de forma a
garantir a respectiva actualizacdo, face a eventuais alteragGes legais, regulamentares

e as evolucdes do negdcio do FGC.

7. DIVULGACAO, REVISAO E ACTUALIZACAO DA POLITICA

1. A presente Politica encontra-se disponivel para consulta na Intranet do FGC e no
Website disponivel na Internet.
2. Esta Politica deve ser revista periodicamente ou sempre que se verifiquem alteracdes

gue justifiquem a sua revisdo.

8. MEDIDAS A TOMAR EM CASO DE INCUMPRIMENTO

As disposicdes da presente Politica sdao aplicdveis e obrigatérias para todos os
Colaboradores do FGC, independentemente da respectiva fungdo e/ou responsabilidades,
os casos de inobservancia das normas estabelecidas pela presente Politica deverao ser
imediatamente comunicados a DTI, e constitui violagdo grave dos deveres de conduta e, em
consequéncia, susceptivel de aplicacdo de acgao disciplinar contra as partes envolvidas,

incluindo despedimento ou até processo criminal.

9. ENQUADRAMENTO REGULAMENTAR

O modelo de Gestdo da Seguranca Cibernética esta apoiado em frameworks, principios e

directrizes nacionais e internacionalmente aceites, que visam assegurar a
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confidencialidade, integridade e a disponibilidade das redes, dados e dos sistemas de 7 #&'" 112
informacao utilizados, sendo eles:
e Aviso 08/2020 - Politica de Seguranca Cibernética e Adop¢do de Computacdo em
Nuvem do Banco Nacional de Angola;
e ISO/IEC 27001 - Seguranca da informacdo, seguranca cibernética e protecdo a
privacidade — Sistemas de gestdo da seguranca da informacao;
e ISO/IEC 27035 — Gestdo de Incidentes de Seguranga de Informacgdo Tecnoldgica;
e ISO/IEC 27002:2022 - Seguranca da informacdo, ciberseguranca e protecdo da

privacidade - Controles de segurancga da informacgao.

10. ENTRADA EM VIGOR

A presente politica entra em vigor imediatamente.

Via S8, Condominio Dolce Vita, Lote 3B, Piso 0, Talatona, Luanda — Angola
Telef. +244 923 120 170
Web site: www.fgc.gov.ao Email: apoio.secretariado@fgc.gov.ao



http://www.fgc.gov.ao/
mailto:apoio.secretariado@fgc.gov.ao
https://bancobai.sharepoint.com/sites/intranet/compliance/_vti_history/512/legislacao/Pol%C3%ADtica%20de%20seguran%C3%A7a%20cibern%C3%A9tica%20e%20adop%C3%A7%C3%A3o%20de%20computa%C3%A7%C3%A3o%20em%20nuvem.pdf
https://bancobai.sharepoint.com/sites/intranet/compliance/_vti_history/512/legislacao/Pol%C3%ADtica%20de%20seguran%C3%A7a%20cibern%C3%A9tica%20e%20adop%C3%A7%C3%A3o%20de%20computa%C3%A7%C3%A3o%20em%20nuvem.pdf

